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POLITICA DE SECURITATE
PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL A
~NEW POST INTERNATIONAL MLD" SRL

Prezenta Politica privind prelucrarea datelor cu caracter personal (in
continuare ,Politica”) a fost elaborata si aprobata de NEW POST
INTERNATIONAL MLD SRL, IDNO 1014600029674 cu adresa juridica inregistrata
pe bd. Stefan cel Mare, 65, of. 806, mun. Chisindu, Republica Moldova (in
continuare ,Operator”’), o companie care exista si functioneaza in conformitate
cu legislatia Republicii Moldova, in vederea corespunderii cu prevederile Legii
nr.133 din 8 iulie 2011 privind protectia datelor cu caracter personal sia cerintelor
fata de prelucrarea criptografica si asigurarea securitatii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date
cu caracter personal, aprobate prin Hotararea Guvernului nr.1123 din 14
decembrie 2010, precum si intru respectarea prevederilor altor reglementari
aferente protectiei datelor cu caracter personal a persoanei vizate, cu privire
la urmatoarele:

1. SFERA DE APLICARE

1. Aceasta Politica reprezinta un act de ordine interioara, care este obligatoriu
pentru Operator, salariatii si prepusii Operatorului. Operatorul va comunica
prin plasarea la vedere continutul acestei Politici tuturor salariatilor sai.
Continutul acestei Politici va fi plasat la vederea Clientilor Operatorului prin
plasarea pe portalul web www.novaposhta.md.

2. Prezenta Politica se aplica si este obligatorie pentru toate activitatile
operationale ale Companiei care implica prelucrarea datelor cu caracter
personal, dar fara a se limita la: - prelucrarea datelor despre Salariati,
prelucrarea datelor despre Clienti/furnizori/subcontractanti; prelucrarea
datelor prin mijloace de supraveghere video si prelucrarea datelor in cadrul
evidentei contabile.

3. Salariatii si prepusii Operatorului vor prelucra date cu caracter personal, cu
respectarea principiilor si regulilor mentionate in prezenta Politica, in
scopuri legitime.
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2. SCOPUL

Scopul elaborarii prezentei Politici este de a defini cerintele si procedura
de protectie a Datelor cu caracter personal Tmpotriva scurgerilor
neautorizate si de a respecta requlile de prelucrare a Datelor cu caracter
personal, pentru a se asigura protectia vietii private a subiectilor.

Sistemul de contabilitate si pontaj, datele despre salariati, clienti si
furnizori, precum si oricare alte date prelucrate in corespundere cu
prezenta Politica, sunt pastrate pe serverele Operatorului. Datele sunt
transferate transfrontalier in Ucraina catre Compania OOO Hosa MowTa
(New Post S.R.L.) in baza Contractului de transfer a datelor cu caracter
personal incheiat.

Datele gestionate in cadrul acestui sistem sunt pastrate pe serverele
Operatorului pentru a fi stocate pe serverele localizate la adresa
inreqgistrata a Importatorului de date pentru indeplinirea scopurilor de
stocare si recuperare a datelor ca urmare a colectarii informatiile generate
ca urmarea Iincheierii contractelor cu clientii, precum si in scopuri
statistice. Datele sunt stocate pe servere atat timp cat este necesar in
temeiul contractului incheiat. in cazul in care contractul transfrontalier
este incetat, suspendat sau sub o alta forma nu este posibil stocarea
datelor in afara jurisdictiei Republicii Moldova de catre Exportatorul de
date, atunci Operatorul va suspenda temporar transferul datelor. in oricare
caz de incetare, partile acordului de transfer transfrontalier isi vor pastra
drepturile si obligatiilor in privinta datelor personale transferate. Datele
sunt transferate transfrontalier in Ucraina.

Datele cu caracter personal inregistrate in prezentul sistem de evidenta
vor fi stocate pe serverele Operatorului, care sunt amplasate in afara
Republicii Moldova. in acest sens, Operatorul a incheiat un Acord de
transfer transfrontalier a datelor cu caracter personal cu Operatorul strain
imputernicit, care sa reglementeze detaliat conditiile si detaliile la
transferul datelor cu caracter personal, fiind reglementate drepturile si
obligatiile importatorului si exportatorului de date. in special, Importatorul
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de date are obligatia de a procesa datele cu caracter personal numai in
conditiile si conform instructiunilor exportatorului de date.

5. Urmatoarele categorii de date vor fi supuse transferului: Datele cu caracter
personal se refera la urmatoarele categorii de date: numele, prenumele si
patronimicul; Sexul ,Semnatura, Semnatura electronica, numarul personal de
identificare de stat (IDNP); data si locul nasterii; cetatenia, datele din actele de
stare civila, codul personal de asigurari medicale (CPAM), telefon mobil, adresa
domiciliu/resedinta telefon/ fax, email profesie, functie formare profesionala -
diplome - studii situatie familiala datele membrilor de familie situatie economica
sau financiara, marimea salariului brut, premii, sporuri, suplimente, stimulari, date
din certificatul de concediu medical, date bancare imagine date din permisul de
conducere sanctiuni disciplinare codul personal de asigurari sociale (CPAS) codul
personal al asigurarii medicale date din certificate de inmatriculare locul de
munca.

6. Subiectul datelor cu caracter personal, va fiinformat cu privire la transferul
datelor, si cu privire la drepturile acestuia. Transmiterea transfrontaliera a
datelor are loc cu acordul expres a Subiectului de date. Consimtamantul
privind transmiterea transfrontaliera va fi incorporat in Contractul
Individual de Munca, sub forma unui consimtamant exprimat expres.
Modelul consimtamantului privind transmiterea transfrontaliera a datelor
este anexat la prezenta Politica. Factura postala prin care se prelucreaza
datele Clientilor este anexata la prezenta Politica.

7. Atat exportatorul de date, cat si importatorul de date va asigura
respectarea strictd a drepturilor subiectului de date. in aceastd odine de
idei, subiectilor de date le vor fi, in mod direct sau prin intermediul unei parti
terte, furnizate informatiile personale despre ei in cazul in care o
organizatie detine, cu exceptia cererilor care sunt vadit abuzive. Sursele de
date cu caracter personal nu trebuie sa fie identificate atunci cand acest
lucru nu este posibil, prin eforturi rezonabile, sau in cazul in care drepturile
altor persoane decat individul s-ar fi incalcat. Subiectii de date trebuie sa
fie capabili de a avea informatiile cu caracter personal despre eirectificate,
cu modificarile ulterioare, sau sterse in cazul in care sunt inexacte sau
prelucrate impotriva acestor principii. in cazul in care existd motive
intemeiate de a pune laindoiala legitimitatea cererii, organizatia poate cere
justificari suplimentare inainte de a proceda la rectificare, modificare sau
stergere. Notificarea oricarei rectificari, modificari sau stergeri a tertilor
carora le-au fost dezvaluite datele nu trebuie sa fie facuta atunci cand
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acest lucru implica un efort disproportionat. O persoana trebuie sa aiba, de
asemenea, posibilitatea de a se opune la prelucrarea datelor cu caracter
personal care o privesc, daca exista motive intemeiate si legitime legate de
situatia sa personala. Sarcina probei pentru orice refuz se pune pe seama
importatorului de date, iar subiectul de date poate contesta intotdeauna
un refuz in fata autoritatii

3. CATEGORII DE SUBIECTI SI CATEGORII DE DATE

Operatorul in legatura cu activitatea sa prelucreaza date cu caracter
personal ale salariatilor sai (curenti, candidati la angajare), precum si date
care se refera la persoane fizice: parteneri, sub-contractanti si alti furnizori
de bunuri si servicii ai Operatorului in limitele stabilite de legislatie
(.Subiecti").

Categoriile de date personale prelucrate de Operator sunt prezentate in
Anexa 1 la aceasta Politica.

Operatorul prelucreaza datele cu caracter personal cu utilizarea mijloacelor
manuale si/sau automate, cu respectarea cerintelor legale si in conditii care
sa asigure securitatea, confidentialitatea si respectarea drepturilor
subiectilor.

4. PRINCIPII GENERALE LA PRELUCRAREA DATELOR CU CARACTER
PERSONAL

Datele cu caracter personal sunt prelucrate:

a) corect si conform prevederilor legale - prelucrarea de date cu caracter

personal se va efectua in stricta conformitate cu legislatia din domeniul
protectiei datelor cu caracter personal. Acest fapt presupune ca inainte de
a colecta, utiliza si dezvalui datele cu caracter personal, prelucrarea trebuie
sa rezulte expres dintr-un drept sau obligatie legalg;
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b) in scopuri determinate, explicite si legitime, iar ulterior nu sunt prelucrate in

e)

scopuri incompatibile - orice prelucrare de date cu caracter personal se
face in scopuri bine determinate, explicite si legitime, adecvate, pertinente
si neexcesive prin raportare la scopul in care sunt colectate si ulterior
prelucrate. Informatiile acumulate sunt destinate utilizarii de catre
Operator si partenerii acestuia in scopuri legitime si pot fi comunicate, in
functie de necesitate, urmatorilor destinatari: partilor co-contractante,
notarilor publici, instantelor de judecata, consultanti juridici si financiari,
inclusiv avocati, furnizorilor de bunuri si servicii, institutiilor publice,
institutiilor bancare, reqistrelor publice, precum si altor tipuri de
destinatari direct vizati.

confidentialitatea - salariatii Operatorului, care sunt antrenati in
prelucrarea nemijlocita a datelor cu caracter personal sunt obligati sa
respecte confidentialitatea datelor personale prelucrate de Operator, in
baza legii si/sau a contractelor corespunzatoare.

consimtamantul - orice prelucrare de date cu caracter personal a
Subiectilor poate fi efectuata numai daca acestia si-au exprimat
consimtamantul pentru prelucrare, cu exceptiile prevazute de lege.

protejarea Subiectilor - subiectii au dreptul de acces la datele despre ei
care sunt prelucrate de Operator, de interventie asupra acestora, de
opozitie si de a nu fi supus unei decizii individuale, precum si dreptul de a se
adresa Centrului National pentru Protectia Datelor cu Caracter Personal
sau instantei de judecata pentru apararea oricaror drepturi garantate de
lege, care le-au fost incalcate. Limitarea acestor drepturi poate fi admisa
in cazurile prevazute de lege.

securitatea - Masurile de securitate a datelor cu caracter personal sunt
stabilite astfel incat sa asigure un nivel adecvat de securitate a datelor cu
caracter personal procesate de catre Operator.

adecvat, pertinent si neexcesiv - orice prelucrare de date cu caracter
personal trebuie sa corespunda scopului pentru care au fost colectate si
sa fie pertinente si neexcesive in contextul scopului urmarit. in vederea
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respectarii acestor cerinte, operatorul aplica principiul minimizarii datelor
cu caracter personal, care consta in colectarea doar acelor informatii care
sunt strict necesare pentru realizarea serviciilor prestate. Evaluarea
respectarii acestor trebuinte se va efectua periodic si la necesitate.

exacte siactualizate - categoriile de date prelucrate de catre operator sunt
stabilite exhaustiv, fiind prelucrate doar date veridice. Operatorul verifica
periodic datele cu caracter personal prelucrate, prin contrapunerea
datelor prelucrate cu cele detinute de catre subiectii de date.

pe o perioada care nu va depasi durata necesara atingerii scopurilor pentru
care sant colectate si ulterior prelucrate - datele cu caracter personal se
stocheaza doar pe perioada existentei raporturilor civile si/sau pe termenul
expres stabilit de legislatia speciala in temeiul careia sunt prelucrate datele
Cu caracter personal.

5. DREPTURILE SUBIECTILOR DE DATE CU CARACTER PERSONAL

in cazul in care datele cu caracter personal sunt colectate direct de la
subiectul acestor date, in conformitate cu prevederile art.12 al Leqii privind
protectia datelor cu caracter personal, persoanei necesita a-i fi furnizate
urmatoarele informatii, exceptand cazul in care el detine deja informatiile
respective:

privind identitatea operatorului sau, dupa caz, a persoanei imputernicite de
catre operator (denumirea, adresa juridica, IDNO-ul, numarul de inregistrare
in Registrul de evidenta al operatorilor de date cu caracter personal);
privind scopul concret al prelucrarii datelor cu caracter personal colectate;
privind destinatarii sau cateqgoriile de destinatari ai datelor cu caracter
personal;

existenta drepturilor la informare si de acces la datele colectate; de
interventie asupra datelor (in special de a rectifica, actualiza, bloca sau
sterge datele cu caracter personal a caror prelucrare contravine legii
datorita caracterului incomplet sau inexact al acestora) si de opozitie,
precum si conditiile in care aceste drepturi pot fi exercitate; daca
raspunsurile la intrebarile cu ajutorul carora se colecteaza datele sint
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obligatorii sau voluntare, inclusiv consecintele posibile ale refuzului de a
raspunde la intrebarile prin care se colecteaza informatia.

2. Subiectilor de date cu caracter personal le este asigurat dreptul de acces
si posibilitatea de a lua cunostinta cu actele intocmite in scopul verificarii
corectitudinii intocmirii lor, contestarii impotriva neincluderii sau includerii
incorecte a unor date, precum si impotriva altor erori comise la inscrierea
datelor despre sine. in acest sens, persoanele responsabile de prelucrarea
datelor cu caracter personal, vor asigura accesul persoanei doar la datele
cu caracter personal care o vizeaza nemijlocit, fiind exclusa posibilitatea
consultarii datelor cu caracter personal ce vizeaza alti subiecti, continute
in fisele personale (alte materiale) cu exceptia cazurilor in care solicitantii
isi realizeaza un interes legitim care nu prejudiciaza interesele sau
drepturile si libertatile fundamentale ale subiectului datelor cu caracter
personal.

3. Dreptul de informare este asigurat de catre operatorul datelor cu caracter
personal (sau entitdtile ce asigura mentenanta sistemului si sau presteaza
servicii externalizate ale operatorului) tuturor persoanelor supuse
prelucrarii.

4. in cazul realizarii de catre subiectul de date cu caracter personal a dreptului
de interventie, datele inexacte vor fi actualizate prin rectificare sau
stergere, ca baza servind doar surse legale (acte de identitate, de stare
civila, resurse informationale principale de stat etc.) modificarea urmand a
fi efectuata in toate sistemele informationale si de evidenta gestionate.

6. APLICAREA, COMPETENTA SI DESTINATARII POLITICII

1. Prezenta Politica se aplica si este obligatorie pentru toate activitatile
operationale ale Companiei si se aduce la cunostinta salariatilor si
partenerilor Operatorului si este obligatorie pentru acestia.

Persoana responsabila
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Operatorul, printr-un ordin semnat de persoana cu functie de conducere,
va desemna, din randul salariatilor sai, o persoana responsabila pentru
elaborarea, implementarea si monitorizarea respectarii obligatiilor in
domeniul protectiei datelor cu caracter personal. Persoana responsabila
pentru protectia datelor cu caracter personal este jurisconsultul
Companiei (,Persoana responsabila”).

Atributiile persoanei responsabile:

realizeaza analiza de risc aferenta resurselor informationale;

prevede masurile de protectie logica;

asigura verificarea existentei, actualizarii si suficientei licentelor pentru
resursele informationale;

asigura evidenta auditului sistemelor informatice, precum si stocarea si
accesibilitatea acestora pentru inspectie in conformitate cu regulamentele
interne;

defineste procedura prin care utilizatorii sistemului de informatii
beneficiaza de dreptul de a accesa resursele informationale si de a le
gestiona si organizeaza controlul utilizarii acestor resurse;

asigura producerea copiilor de rezerva a resurselor informationale si
stocarea acestora, precum si de renovarea resurselor informationale in
cazul in care functionarea resurselor informationale a fost perturbata sau
imposibila din cauza deteriorarii resurselor tehnice sau din alte motive;
prevede masuri de protectie fizica;

participa la analiza riscurilor, identifica amenintarile sistemului
informational referitor la resursele tehnice si evalueaza probabilitatea
acestor amenintari;

asigura restaurarea resurselor tehnice in cazul in care au fost deteriorate.

Persoana responsabila furnizeaza introducerea unor proceduri relevante
de prelucrare a datelor, precum si realizarea de inregistrari de audieri
pentru a inreqgistra\ actele de gestionare a Datelor cu caracter personal.
Persoana responsabila cu protectia Datelor cu caracter personal asigura
instruirea angajatilor, precum si testarea cunostintelor in domeniul
protectiei datelor cu caracter personal.
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Persoana responsabila va fi implicata in mod adecvat si in timp util in toate
aspectele referitoare la protectia datelor cu caracter personal.
Operatorul sprijina persoana responsabila in indeplinirea sarcinilor sale,
asigura resursele necesare pentru a permite specialistului in protectia
datelor cu caracter personal sa indeplineasca sarcinile descrise mai sus si
ofera acces la Datele cu caracter personal si la actele de prelucrare a
Datelor cu caracter personal, dar si posibilitatea de a actualiza cunostinte
speciale specialistului in domeniul protectiei datelor.

Sarcinile persoanei responsabile in protectia datelor cu caracter personal:

sa informeze si sa consulte angajatii care realizeaza prelucrarea Datelor cu
caracter personal in ceea ce priveste atributiile acestora in conformitate
cu actele interne ale Operatorului si ale actelor normative privind protectia
Datelor cu caracter personal,

sa supravegheze respectarea actelor interne si externe de reglementare a
protectiei Datelor cu caracter personal, inclusiv divizarea sarcinilor, sa
informeze si sa instruiasca angajatiiimplicatiin acte de prelucrare a Datelor
cu caracter personal;

la cerere, sa ofere consultanta cu privire la Evaluarea Impactului asupra
protectiei Datelor cu caracter personal, sa participe la pregatirea acestei
evaluari si sa supravegheze punerea sa in aplicare;

sa elaboreze si sa mentina registrul de incalcari a protectiei Datelor cu
caracter personal,;

sa coopereze cu Autoritatea de Supraveghere competenta si sa fie
contactul Autoritatii de Supraveghere cu privire la aspectele legate de
prelucrarea Datelor cu caracter personal, inclusiv in legatura cu discutiile
prealabile si alte probleme;

sa consulte Persoanele Vizate care au abordat specialistul in protectia
datelor cu caracter personal in ceea ce priveste prelucrarea Datelor cu
caracter personal in cadrul Companiei.

Drepturile persoanei responsabile in protectia datelor cu caracter
personal:

sa colecteze informatii pentru a identifica procesele de prelucrare a
Datelor cu caracter personal, sa analizeze si sa verifice conformitatea
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prelucrarii Datelor cu caracter personal cu actele interne si sa informeze,
sa ofere consultanta si recomandari in legatura cu prelucrarea Datelor cu
caracter personal,;

sa realizeze auditul prelucrarii Datelor cu caracter personal fara a asigura
in prealabil o notificare;

sa se familiarizeze cu documentele companiei, cerintele tehnice si
organizatorice care afecteaza prelucrarea Datelor cu caracter personal,
precum si sa primeasca informatii in timp util despre incidentele de
securitate si sa se familiarizeze cu Registrul incidentelor de securitate;

sa participe la adoptarea de rezolutii care au ca obiect protectia Datelor cu
caracter personal, sa se familiarizeze cu documentele relevante pentru a-
si exprima opinia si pentru a oferi sfaturiin acest sens.

7. COMPONENTELE SECURITATII INFORMATIILOR

Operatorul este constient de importanta si insemnatatea securitatii
informationale si defineste componentele securitatii informatiilor si
cerintele pe care angajatii Operatorului trebuie sa le indeplineasca in
cadrul activitatilor zilnice de munca.

Securitatea informatiilor se descrie prin confidentialitatea, integritatea si
accesibilitatea acestora. Compania are grija sa se asigure ca:

- informatiile sa fie disponibile doar persoanelor autorizate sa le
primeasca (confidentialitate);

- informatiile si metodele lor de prelucrare sunt corecte si complete
(integritate);

- utilizatorii autorizati au acces la informatii In caz de nevoie
(accesibilitate).

Compania implementeaza protectia tehnica a Datelor cu caracter personal
prin mijloace fizice si logice de protectie, prin asigurarea protectiei
impotriva amenintarii Datelor cu caracter personal cauzate de impactul
fizic si prin protectia implementata prin mijloace de tehnologia informatiei
(mijloace IT). Prin selectarea tipului de stocare a Datelor cu caracter
personal se va lua in considerare posibilitatea ca daunele sa fie cauzate de
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incendii, inundatii, explozii, precum si ca alte incidente de Securitate s3 fie
cauzate de natura, IT si oameni.

d) Resursele tehnice care contin Date cu caracter personal, inclusiv
computerele desktop si cele portabile, hard disk-uri, atunci cand nu sunt
utilizate, sunt stocate in locuri care nu sunt usor accesibile altor persoane
(cum ar fi, in camere sau dulapuri incuiate).

8. CLASIFICAREA PROTECTIEI DATELOR CU CARACTER PERSONAL iN
CONFORMITATE CU NIVELUL ACESTORA, VALOAREA SI
CONFIDENTIALITATEA, REGISTRUL DE PRELUCRARE A DATELOR CU
CARACTER PERSONAL

8.1. In cadrul activitatii sale, Operatorul tine evidenta mai multor date
personale cum ar fi evidenta salariatilor, formatorilor, participantilor la
trening, partenerilor Operatorului, evidenta contabil3d, evidenta vizitatorilor,
altele, consemnandu-le in reqistrele respective. Toate aceste registre
contin date cu caracter personal. Toate registrele, care contin date cu
caracter personal, se pastreaza in locuri protejate in stricta conformitate
cu prezentele reqguli si se utilizeaza exclusiv in scopurile pentru care ele sunt
create.

8.2. Regqistre de evidenta

a) Operatorulintocmeste si mentine Registrul care este revizuit si completat
requlat in conformitate cu prelucrarea efectiva a Datelor cu caracter
personal, inclusiv revizuiri periodice ale termenelor de stocare a Datelor
cu caracter personal definite in Reqistru.

b) Registrul este mentinut in scopul inregistrarii generale a actelor realizate
cu Date cu caracter personal in cadrul unuia sau a mai multor scopuri,
inclusiv inregistrarea si controlul destinatarilor Datelor cu caracter
personal.

c) In caz de necesitate, Operatorul ofera acces la Registru Autoritatii de
Supraveghere competente.
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9.REGULI S| PROCEDEE DE SECURITATE

Accesul in sediu:

Conducerea Operatorului este constienta de importanta si insemnatatea
securitatii informationale si defineste cerintele pe care angajatii Companiei
trebuie sa le indeplineasca in cadrul activitatilor zilnice de munca.

Accesul in sediile/ birourile de lucru ale Operatorului, ori spatiile unde sunt
amplasate sistemele informationale de date cu caracter personal
prelucrate de Operator este restrictionat, se efectueaza in baza
ecusoanelor sau cartelelor de identificare sau cheilor de acces, fiind permis
doar salariatilor Operatului, partenerilor si vizitatorilor autorizati
("Utilizatori”). Accesul vizitatorilor se inreqgistreaza in registre, care se
pastreaza minimum un an. La expirarea termenului de pastrare, reqgistrele
se lichideaza, iar datele si documentele ce se contin in registrul supus
lichidarii se transmit in arhiva. inainte de acordarea accesului fizic la
sistemele informationale de date cu caracter personal se verifica
competentele de acces.

Se efectueaza administrarea si monitorizarea accesului fizic in toate
punctele de acces la sistemele informationale de date cu caracter
personal, inclusiv se reactioneaza la incalcarea regimului de acces.
Registrele de monitorizare se pastreaza minimum un an, la expirarea caruia
acestea se lichideaza, iar datele si documentele ce se contin in reqistrul
supus lichidarii se transmit in arhiva.

Computerele, serverele, alte terminale de acces se amplaseaza in locuri cu
acces limitat pentru persoane straine.

Administrarea conturilor de acces (account-urilor)

Administrarea conturilor de acces a utilizatorilor care prelucreaza date cu
caracter personal, inclusiv crearea, activarea, modificarea, revizuirea,
dezactivarea si stergerea acestora este administrata de catre Operator.
La administrare sant folosite mijloace automatizate de suport. Actiunea
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conturilor de acces a utilizatorilor temporari, care prelucreaza date cu
caracter personal, inceteaza automat la expirarea unei perioade stabilite in
timp (pentru fiecare tip de cont de acces in parte). Sant dezactivate
automat, dupa o perioada de maximum trei luni, conturile de acces ale
utilizatorilor neactivi, care prelucreaza date cu caracter personal. Se
folosesc mijloace automatizate de inregistrare si informare despre
crearea, modificarea, dezactivarea siincetarea actiunii conturilor de acces.

22. In spatiile de sedintd destinate publicului, se va minimiza in masura
posibilitatii activitatile de prelucrare a datelor cu caracter personal, iar
mijloacele si echipamentele care ofera acces la datele prelucrate de
Operator vor fi securizate.

2.3. Computerele, serverele, alte terminale de acces se amplaseaza in locuri
cu acces limitat pentru persoane straine.

3. Integritatea perimetrului

3.1.Perimetrul biroului Operatorului este determinat concret si clar.
Perimetrul cladirii sau incaperii in care sunt amplasate mijloacele de
prelucrare a datelor cu caracter personal trebuie sa fie integru din punct
de vedere fizic. Peretii exteriori ai incaperilor trebuie sa fie rezistenti,
intrarile echipate cu lacate.

4. Masuri pentru a proteja resursele tehnice impotriva situatiilor de urgenta
(incendii, inundatii):

41.Pentru a asigura protectia centrului de date a fost construit un sistem
modern de stingere a incendiilor. Starea securitatii la incendiu la centrul de
date este supravegheata de Administrator.

42.Un computer unde sunt stocate informatii cu un anumit grad de

confidentialitate poate sa nu fie conectat la retelele externe ale retelei
locale din care pot fi accesate retelele externe.
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4.3.Informatiile despre un nivel special de confidentialitate nu sunt transmise
prin intermediul retelelor externe.

4.4. in cazul in care computerele care detin informatii cu un anumit nivel de
confidentialitate sunt conectate la reteaua locala, cablurile retelei locale nu
pot traversa teritoriul unde protectia fizica relevanta impotriva unei
amenintari la adresa sistemului informatic nu este furnizata, iar
dispozitivele de retea ar trebui sa fie localizat in incinte cu protectie fizica
corespunzatoare pentru o amenintare la adresa sistemului informatic.

4.5. Protectia datelor clientilor impotriva accesului neautorizat se asigura de:
24/7 sisteme de alarma si sisteme de supraveghere la nivel inalt.

5. Auditul securitatii

5.1. Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in
sistem, conform urmatorilor parametri:

a) data si timpul tentativei intrarii/iesirii;
b) ID-ul utilizatorului;
c) rezultatul tentativei de intrare/iesire - pozitiva sau negativa.

5.2. Este efectuata siinregistrarea tentativelor de pornire/terminare a sesiunii
de lucru a programelor aplicative si proceselor, destinate prelucrarii
datelor cu caracter personal, inregistrarea modificarilor drepturilor de
acces ale utilizatorilor si statutul obiectelor de acces conform urmatorilor
parametri:

a
b
C
d

data si timpul tentativei de pornire;

denumirea/identificatorul programului aplicativ sau procesului;
ID-ul utilizatorului;

rezultatul tentativei de pornire - pozitiva sau negativa.

~— — e =

5.3.Se efectueaza inregistrarea tentativelor de obtinere a accesului (de
executare a operatiunilor) pentru aplicatii si procese destinate prelucrarii
datelor cu caracter personal, conform urmatorilor parametri:
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data si timpul tentativei de obtinere a accesului (executare a operatiunii);
denumirea (identificatorul) aplicatiei sau procesului;

ID-ul utilizatorului;

specificatiile resursei protejate (identificator, nume logic, nume fisier,
numar etc.);

tipul operatiunii solicitate (citire, inregistrare, stergere etc.);

rezultatul tentativei de obtinere a accesului (executare a operatiunii) -
pozitiva sau negativa.

Este efectuata inregistrarea modificarilor drepturilor de acces
(competentelor) utilizatorului si statutului obiectelor de acces, conform
urmatorilor parametri:
data si timpul modificarii competentelor;

ID-ul administratorului care a efectuat modificarile;
ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de
acces si statutul nou al acestora.

5.5. Se efectueaza inregistrarea iesirii din sistem a informatiei care contine

6.1.

date cu caracter personal (documente electronice, date etc.), inreqgistrarea
modificarilor drepturilor de acces ale subiectilor si statutul obiectelor de
acces, conform urmatorilor parametri:

data si timpul eliberarii;

denumirea informatiei si caile de acces la aceasta;

specificarea echipamentului (dispozitivului) care a eliberat informatia
(humele logic);

ID-ul utilizatorului, care a solicitat informatia;

volumul documentului eliberat (numarul paginilor, a filelor, copiilor) si
rezultatul eliberarii - pozitiv sau negativ.

Pastrarea datelor de audit

Se efectueaza monitorizarea permanenta si analiza inregistrarilor de audit
a securitatii in sistemele informationale de date cu caracter personal, in
scopul depistarii activitatilor neobisnuite sau suspecte de utilizare a
acestor sisteme informationale, cu intocmirea raportului referitor la
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cazurile depistarii acestor activitati. Durata stocarii rezultatelor auditului
securitatii in sistemele informationale de date cu caracter personal este de
2 ani, pentru a fi posibil folosirea acestora in calitate de probe in cazul
incidentelor de securitate, unor eventuale investigatii sau procese
judiciare.

7. ANTIVIRUS

Operatorul si salariatii vor asigura protectia contra infiltrarii programelor
daunatoare (virusilor) in soft-urile destinate prelucrarii datelor cu caracter
personal, masura care asigura posibilitatea reinnoirii automate si la timp a
mijloacelor de asigurare a protectiei contra programelor daunatoare.
Totodata, Operatorul si salariatii vor utiliza tehnologii si mijloace de
constatare a intruziunilor, care permit monitorizarea evenimentelor in
sistemele informationale de date cu caracter personal si constatarea
atacurilor, inclusiv care asigura identificarea tentativelor folosirii
neautorizate a sistemelor informationale. Se asigura identificarea,
inregistrarea si inlaturarea deficientelor de soft-uri destinate prelucrarii
datelor cu caracter personal, inclusiv instalarea corectarilor si pachetelor
de reinnoire a acestor soft-uri. Se exercita controlul si evidenta instalarii si
scoaterii mijloacelor de program, mijloacelor tehnice si celor tehnice de
program, utilizate in cadrul sistemelor informationale de date cu caracter
personal. Soft-urile destinate prelucrarii datelor cu caracter personal si
informatia care contine date cu caracter personal, accesul la care se
efectueaza prin intermediul sistemelor de acces public, sant securizate
prin metoda folosirii semnaturii digitale/mobile.

8. COPII DE REZERVA

O data in an Operatorul va asigura executarea copiilor de siguranta a
informatiilor care contin date cu caracter personal si copiile soft-urilor
folosite pentru prelucrarile automatizate a datelor cu caracter personal.
Copiile de rezerva se pastreaza in locuri protejate, in afara zonei de
amplasare a acestei informatii. Copiile de siguranta se testeaza in scopul
verificarii sigurantei purtatorilor de informatii siintegritatii informatiei care
contine date cu caracter personal. Procedurile de restabilire a copiilor de
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siguranta se actualizeaza si se testeaza cu reqgularitate, in scopul asigurarii
eficacitatii acestora.

9. VERIFICARI INTERNE

9.1. Cel putin o data in an se verifica indeplinirea masurilor tehnice si/sau
organizationale luate pentru detectarea unor disfunctionalitati in ceea ce
priveste folosirea in procesul prelucrarii datelor cu caracter personal a
sistemelor de telecomunicatii si/sau efectuarea imbunatatirilor, in caz de
necesitate. Controalele de securitate sant actualizate de fiecare data. in
functie de rezultatele Controalelor de securitate, Operatorul datelor cu
caracter personal intreprinde masuri de reorganizare a proceselor sau isi
schimba infrastructura.

10. Integritatea echipamentului

10.1. Operatorul si salariatii acestuia vor asigura securitatea echipamentului
electric  utilizat pentru mentinerea  functionalitatii  sistemelor
informationale de date cu caracter personal, a cablurilor electrice, a router-
elor, intrerupatoarelor, inclusiv protectia acestora contra deteriorarilor si
conectarilor nesanctionate. Cablurile de retea, prin care se efectueaza
operatiuni de prelucrare a datelor cu caracter personal, trebuie protejate
contra conectarilor nesanctionate sau deteriorarilor.

10.2. Deconectare la nevoie are loc in cazul aparitiei situatiilor exceptionale, de
avarie sau de forta majora, trebuie asigurata posibilitatea deconectarii
electricitatii la sistemele informationale de date cu caracter personal,
inclusiv posibilitatea deconectarii oricarui component de tehnologie
informationala.

10.3. Salariatii Operatorului vor deconecta computerele, terminalele de acces
si imprimantele la terminarea sesiunilor de lucru.

10.4.Folosirea UPS: Operatorul va prevedea surse autonome de alimentare cu
energie electrica de scurta durata, folosite pentru terminarea corecta a

NOVA POSHTA



13
W

1.

sesiunii de lucru a sistemului (componentului) ih cazul deconectarii de la
sursa principala de alimentare cu energie electrica.

Parole

Operatorul si salariatii acestuia vor respecta urmatoarele reguli de asigurare a
securitatii informationale in cazul alegerii si folosirii parolelor:

a)
b)

d)

f)

g)
h)

j)

10.1.

pastrarea confidentialitatii parolelor;

este interzisa inscrierea parolelor pe suport de hartie, in cazul in care nu se
asigura securitatea pastrarii acestuia, parolele se pastreaza in forma
cifrata, utilizindu-se algoritmul criptografic unilateral (functia hash);
modificarea parolelor o data la maxim 3 luni si de fiecare data cand sunt
prezenti indicii unei eventuale compromiteri a sistemului sau parolei;
alegerea parolelor calitative cu o marime de minimum 8 simboluri, care nu
sant legate de informatia cu caracter personal a utilizatorului, nu contin
simboluri identice consecutive si nu sint compuse integral din grupuri de
cifre sau litere;

dezactivarea procesului automatizat de inregistrare a parolei (cu folosirea
parolelor salvate);

este asigurata posibilitatea utilizatorilor de a alege si schimba parolele
individuale, inclusiv de activare a procedurii de evidenta a introducerilor
gresite ale acestora;

accesul este blocat dupa trei tentative gresite de autentificare;

la momentul introducerii, parolele nu se reflecta clar pe monitor;

dupa instalarea sistemului, se schimba informatiile de autentificare a
utilizatorilor utilizate standard,;

este asiqurata pastrarea istoriilor anterioare ale parolelor in forma de hash
a utilizatorilor (pentru o perioada de un an) si prevenirea folosirii repetate
a acestora.

in cazul in care contractul care reglementeaza relatiile dintre Operator
si utilizator a fost incetat, suspendat sau modificat si noile sarcini nu
necesita accesul la date cu caracter personal, ori drepturile de acces ale
utilizatorului au fost modificate, ori utilizatorul a abuzat de codurile primite
in scopul comiterii unei fapte prejudiciabile, a absentat o perioada
indelungata, codurile de identificare si autentificare se revoca sau se
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suspenda. Contul de utilizator inactiv (inactiune in perioada de maximum 2
luni) se dezactiveaza;

10.2. Accesul la functiile de securitate ale sistemelor informationale de date
cu caracter personal si la datele acestora este acordat doar persoanei
responsabile.

10.3. Utilizatorii sistemelor informationale de date cu caracter personal se
investesc doar cu acele drepturi/competente, care sint necesare pentru
realizarea de catre ei a obiectivelor stabilite acestora. Drepturile de acces ale
utilizatorilor la sistemele informationale de date cu caracter personal sint
revizuite cu reqularitate pentru asigurarea faptului ca nu au fost acordate
drepturi de acces neautorizate (maximum peste fiecare sase luni) si dupa
oricare schimbare de statut al utilizatorului. Accesul la informatii si resurse
este acordat in baza principiului ,necesitatea de a avea acces la informatie”.
Sistemele sunt proiectate cu un minim necesar de informatie pentru
activitate. Utilizatorii sunt asigurati cu cel mai inferior nivel de acces, necesar
pentru indeplinirea atributiilor de functie.

10.4. Securizarea accesului de la distanta:Toate metodele de acces de la
distanta la sistemele informationale de date cu caracter personal ale
Operatorului sant securizate cu utilizarea VPN, criptarii, cifrarii, precum si a
altor metode de securizare, precum si vor fi documentate, supuse
monitorizarii si controlului de catre Operator. Fiecare metoda de acces de la
distanta la sistemele informationale de date cu caracter personal se
autorizeaza de conducatorul Operatorului si/sau de persoana responsabila a
Operatorului desemnata de conducator conform prezentei Politici si se
permite doar Utilizatorilor, carora accesul respectiv le este necesar pentru
indeplinirea obiectivelor profesionale stabilite.

10.5. Accesul la dispozitive electronice (telefoane mobile, tablete, laptopuri
etc.): Folosirea echipamentului portativ si mobil care permit accesul la
sistemele informationale de date cu caracter personal ale Operatorului trebuie
autorizata de conducatorul Operatorului sau de persoana responsabila
desemnata de conducator.

NOVA POSHTA



¢

1+
J)

11. ACCES LA INTERNET SI EMAIL

Sistemele de posta electronica si Internetul sunt mijloace rapide si
eficiente de comunicare si colectare de informatii. Ambele tipuri de
conexiuni apartin Operatorului si sunt puse la dispozitia salariatilor acestuia
ca mijloace de comunicare si informare eficiente, pentru a fi folosite in
cursul siin scopul realizarii activitatii profesionale. Retelele de internet fara
fir (wifi) gestionate de Operator este protejata cu parola. Accesul la
aceasta parola poate fi oferit de conducatorul Operatorului.

in scopul de a asiqura securitatea retelei informatice, dar si pentru a
preveni utilizarea necorespunzatoare a accesului la Internet, o serie de
date de trafic sunt retinute in mod automat (fara interventie umana),
continuu si pentru orice calculator aflat in reteaua locala a Operatorului. De
requla, aceste informatii sunt stocate pentru o perioada de cateva
saptamani sau luni, dupa care sunt sterse definitiv prin suprascriere.
Retinerea datelor de trafic nu se face in scopul monitorizarii salariatilor
Operatorului. Cu toate acestea, Operatorul poate analiza inregistrarile
existente la un moment dat cu privire la un anumit salariat, vizitator
comunicand acestuia atat efectuarea analizei in cauza, cat si motivele
acesteia.

Atentie la atasamente. Emailurile sunt mijlocul principal prin care se pot
introduce virusi in reteaua locala, motiv pentru care intreg colectivul de
munca precum si orice persoana care va obtine acces la resursele
informationale ale Operatorului trebuie sa manifeste grija la deschiderea
atasamentelor, in special in cazul in care provenienta acestora este neclara
/ nesigura / suspecta sau extensia fisierului este .exe.

Despre mesaje private. Mesajele electronice si documentele atasate Ia
acestea folosite de salariatii. Operatorilor folosind mesageria de serviciu nu
sunt private atat timp cat sunt create si/sau stocate pe calculatorul de
serviciu. O copie de siguranta a tuturor emailurilor transmise sau primite
de pe sau pe adresele profesionale, de requla, este pastrata pe serverul
Operatorului.
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5. Despre emailuri gratuite. Internetul ofera multe optiuni de comunicare
electronica gratuita, cum sunt @gmail.com, @yahoo.com, @mail.ru, etc.
Operatorul avertizeaza ca aceste sisteme de comunicare electronica nu
corespund cerintelor de protectie a datelor cu caracter personal. Salariatii
Operatorului se vor abtine de la transmiterea datelor personale ale
Subiectilor prin asemenea sisteme de comunicare. Operatorul garanteaza
ca are creat un sistem de comunicare electronica corporativa, care este
protejata in stricta conformitate cu prezentele requli si Legea privind
protectia datelor cu caracter personal.

12. PROCEDURA DE STOCARE S| DISTRUGERE A DATELOR CU CARACTER
PERSONAL, A SUPORTURILOR DE INFORMATII

12.1.Suporturile de informatii de la centrul de date in care sunt stocate datele
Subiectilor si care sunt deteriorate sau uzate trebuie pastrate intr-unloc
sigur in centrul de date dupa deconectarea lor de la software-ul centrului
de date.

12.2. Datele Subiectilor sunt distruse atunci cand termenul de stocare a
acestora este definit in conformitate cu legislatia aplicabila,
Regulamentul Intern al Operatorului si este stabilit in termenul de
expirare al Registrului.

12.3. Stocarea datelor cu caracter personal are loc pe fisiere electronice
si pe hartie. Fisierele electronice si cele de hartie care contin Date cu
caracter personal sunt stocate pentru termenul definit prin Registru.

12.4. Accesul in spatiile/perimetrul unde sunt amplasate sistemele
informationale si de evidenta a datelor cu caracter personal este
restrictionat, fiind permis doar persoanelor care au autorizatia necesara
conform politicii de securitate institutionale /regulamentelor
departamentale aprobate.

12.5. Stocarea si pastrarea formatului electronic al datelor cu caracter
personal, structurate in sisteme de evidenta, in computere care sunt
conectate la internet, nu sunt echipate cu mijloace de protectie speciale
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tehnice si de program si nu au instalate programe licentiate, programe
antivirus, sisteme de control al securitatii soft-ului, de asigurare a
efectuarii periodice a copiilor de siguranta si de efectuare a auditului -
este interzisa.

12.6. Introducerea in perimetrul de securitate institutional si utilizarea
calculatoarelor personale ori a purtatorilor de informatii in scopuri de
serviciu este interzisa. Mai mult, accesul la computerele din dotare sunt
protejate/restrictionate prin crearea profilurilor de utilizatori, iar
drepturile de administrator sunt incredintate doar persoanei
responsabile pentruimplementarea politicii de securitate desemnate din
cadrul Companiei.

12.7. Stocarea datelor cu caracter personal pe suport magnetic, optic,
laser, de hartie sau alt suport al informatiei, pe care se creeaza, se
fixeaza, se transmite, se receptioneaza, se pastreaza sau, in alt mod, se
utilizeaza documentul si care permite reproducerea acestuia, este
asigurat prin plasarea acestora in safeuri sau dulapuri care se incuie.
Scoaterea, fara autorizare, a purtatorilor de date cu caracter personal
din perimetrul de securitate al operatorului este interzisa.

12.8. Compania revizuieste conditiile de stocare ale Datelor cu caracter
personal definite de Reqgistru dupa cum este necesar, cu toate acestea,
minim o data la 2 (doi) ani.

12.9. in cursul evaludrii termenilor de stocare a Datelor cu caracter
personal, Compania va lua in considerare cel putin urmatoarele aspecte:

a) Datele cucaracter personal sunt stocate cel putin padna cand sunt necesare
pentru a atinge scopul prelucrarii;

b) Conditiile de stocare a Datelor cu caracter personal sunt aliniate la termenii

de stocare definiti de legislatie in conformitate cu scopul de stocare a
Datelor cu caracter personal;
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c) Datele cu caracter personal sunt stocate atat timp cat Compania trebuie
sa pastreze dovezile in cazul initierii unei reclamatii legale si/sau a unui
litigiu;

d) Datele cu caracter personal nu pot fi sterse din documente daca acestea
afecteaza forta juridica a documentului.

13. TERMEN DE PASTRARE A DATELOR

13.1.Datele personale prelucrate in cadrul exercitarii activitatii Operatorului
se vor pastra pe toata perioada contractuald (angajarii salariatului,
prestarii serviciului/ achizitiei materialelor etc., de catre/catre Operator),
precum si pe durata necesara realizarii scopurilor pentru care au fost
colectate sau protejarii intereselor legitime ale Operatorului, unitatilor
afiliate acestuia si/sau salariatilor si asociatilor acesteia.

13.2. Dupa expirarea termenului legal/contractual de pastrare, Datele cu
caracter personal si/sau documentele pe suport electronic sau de hartie
sunt distruse, anonime sau transferate arhivelor de stat in situatii
specifice. Fiecare Persoana Responsabila de procesul de prelucrare a
Datelor cu caracter personal este responsabila cu implementarea
stergerii sau cu procesul de anonimizare.

13.3. La incetarea raporturilor care stau la baza prelucrarii datelor
Subiectilor de catre Operator, purtatorii de date cu caracter personal se
transmit in arhiva Operatorului si se pastreaza pe durata urmatoarelor
termene de pastrare:

- datele personale despre sau obtinute de la parteneri si contractanti: 5 ani
de la expirarea raporturilor stabilite;

- datele personale cu privire la salariati: 75 ani de la incetarea
contractelor individuale de munca.

13.4. Termenul de pastrare poate fi diferit de cel indicat, daca un termen
diferit de pastrare este indicat in indicatorul documentelor-tip si a
termenelor lor de pastrare pentru organizatiile si intreprinderile RM. In
asemenea caz datele se vor pastra pe perioada indicata in indicatorul
documentelor-tip. in caz de litigiu datele se vor prelucra pe toatd durata
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necesara apararii intereselor legitime ale Operatorului si persoanelor
asociate acestuia.

14. STERGEREA Sl DISTRUGEREA DATELOR CU CARACTER PERSONAL

14.1. Informatiile care contin date personale si nu mai sunt necesare pentru
atingerea scopurilor de prelucrare definite de Companie si a caror stocare
nu este prevazuta de legislatia aplicabila ar trebui distruse. Informatiile
electronice sunt distruse astfel incat sa nu fie posibila restaurarea
fisierelor informative. Informatiile scrise (pe suport de hartie) sunt distruse
in asa fel incat informatiile continute in acestea sa nu fie restaurate.

14.2. Esteinterzisa transferarea (instrainarea) dispozitivelor informatice catre
parti terte daca contin Date cu caracter personal. Interdictia de mai sus ar
trebui, de asemenea, sa fie respectata in cazurile in care dispozitivele IT
sunt transferate pentru utilizare. Daca un dispozitiv IT are nevoie de o
reparatie in cadrul garantiei, inainte de a fi livrat pentru reparatii,
securitatea Datelor personale continute de acesta trebuie asigurata.

14.3. Datele cu caracter personal care au devenit incomplete, invechite,
falsificate, procesate ilegal sau care nu mai sunt necesare pentru atingerea
scopului prelucrarii Datelor cu caracter personal definite de Companie sunt
imediat rectificate, actualizate sau sterse.

14.4. La incheierea procesului de prelucrare a Datelor cu caracter personal
si/sau la expirarea termenului de stocare a acestora, in cazul in care Datele
cu caracter personal nu sunt anonime, Compania sau Persoana Autorizata
va sterge Datele personale din Sistemul de Informatii astfel incat acestea
sa nu mai poata fi recuperate.

14.5. Documentele in format de hartie care contin Date cu caracter personal
sau ciornele acestora sunt distruse in conformitate cu procedura definita
de legislatie dupa prelucrarea datelor si/sau expirarea termenului de
stocare, daca acestea nu sunt transferate in arhiva.
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14.6. Dupa terminarea necesitatii utilizarii lor, resursele tehnice care contin
date personale (USB, CD, HDD etc.) sunt transferate Departamentului de
Tehnologii Informationale al Companiei, care distruge resursele tehnice
centralizat, astfel incat sa nu fie posibil sa restaurati informatiile stocate si
sa le sterget.i.

14.7. Stergerea Datelor cu caracter personal este inregistrata (documentata)
prin pregatirea unui act privind distrugerea Datelor cu caracter personal in
caz de necesitate, prin faptul ca nu permite includerea in actul relevant a
informatiilor despre Datele cu caracter personal relevante care au fost
distruse.

15. GESTIONAREA S| INREGISTRAREA INCIDENTELOR DE SECURITATE

15.1. Persoana implicata in prelucrarea Datelor cu caracter personal care a
gasit o amenintare notifica imediat Persoana Responsabila si specialistul in
domeniul protectiei datelor al Companiei de orice amenintare referitoare
la prelucrarea Datelor cu caracter personal, inclusiv cele descrise mai jos,
utilizand numarul de telefon stabilit de Companie in acest scop si/sau
adresa de email:

- daca s-a descoperit o amenintare la adresa resurselor tehnice, inclusiv a
resurselor IT (cum ar fi, intreruperea alimentarii cu energie electrica,
prezenta lichidelor sau a particulelor, daune provocate de impactul fizic,
incendiu sau inundatie, pierderea sau furtul computerelor si alte mijloace
tehnice etc.);

- daca s-a descoperit o amenintare la adresa resurselor informationale (de
exemplu, Partile Terte au aflat parola de acces, s-a constat accesul
neautorizat la Datele cu caracter personale, inclusiv pierderea suporturilor
de informatii USB, CD-uri, precum si trimiterea unui email ce contine Date
cu caracter personal au fost gasite date catre destinatari neintentionati,
intreruperi in functionarea Sistemului Informatic, stergerea neautorizata
sau corectarea Datelor cu caracter personal;
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- daca a fost gasit vreun tip de amenintare la adresa Datelor cu caracter
personal in format de hartie (cum ar fi, umiditate prea ridicata in locatie,
nefunctionarea lacatului unui dulap sau a usilor din locatie, nefunctionarea
alarmei, accesul partilor terte la documente, pierderea documentelor etc.).

15.2. in cazul unei amenintari, Persoana implicata in prelucrarea Datelor cu
caracter personal este obligata sa asigure securitatea Sistemului
Informatic in limita competentelor si autorizatiei sale, pana la sosirea
Persoanei Responsabile.

15.3. La primirea informatiilor despre aparitia unui Incident de Securitate,
persoana responsabila de investigarea Incidentului de Securitate realizeaza
urmatoarele actiuni:

- evalueaza care persoane din Companie ar trebui sa fie notificate cu privire
la eventualul Incident de Securitate, pentru a limita imediat impactul
Incidentului de Securitate, pentru a minimiza consecintele, pentru a pune
capat Incidentului de Securitate, pentru a preveni repetarea Incidentului de
Securitate;

- evalueaza masurile care urmeaza sa fie puse in aplicare pentru a pune capat
Incidentului de Securitate (in cazul in care acesta nu s-a incheiat), pentru a
limita impactul negativ al Incidentului de Securitate asupra Persoanei
Vizate, pentru a minimiza eventualele pierderi si pentru a incepe imediat
punerea in aplicare a acestora;

- evalueaza daca este necesar sa se notifice Incidentul de Securitate politiei
(daca acesta are caracteristicile unei infractiuni) sau autoritatilor abilitate
de lege;

- evalueaza riscul cauzat de Incidentul de Securitate fata de viata privata a
persoanelor fizice prin evaluarea urmatoarelor aspecte:

a) Au fost afectate Datele cu caracter personal in cadrul Incidentului de
Securitate?
b) Ce Date cu caracter personal au fost afectate?
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c)

Cat de sensibile sunt datele implicate in Incidentul de Securitate,
acestea sunt date din Cateqgoria Speciala?

Care sunt persoanele care pot fi/sunt afectate in rezultatul Incidentului
de Securitate, inclusiv numarul si categoriile de persoane afectate?
Cum si de ce a aparut Incidentul de Securitate?

Daca datele au fost pierdute sau furate, poate Partea Terta sa afle ceva
despre persoana respectiva din datele relevante?

Care va fi impactul/consecintele Incidentului de Securitate asupra
persoanelor implicate, inclusiv siguranta fizica a acestor persoane ar
putea fi amenintata, pierderile materiale cauzate, deteriorarea
reputatiei cauzate sau daunele morale cauzate?

Daca datele au fost pierdute sau furate, datele au fost anonimizate,
codificate, protejate cu o parola sau protejate in alt mod?

Daca datele ar fi fost furate sau pierdute, ar putea fi folosite in scopuri
criminale?

Care va fi impactul/consecintele Incidentelor de Securitate asupra
Companiei, inclusiv, daca ar putea fi amenintate securitatea Companiei
si/sau a Persoanei Vizate, ar putea provoca daune materiale (sanctiuni
ale autoritatilor administrative, solicitari din partea Persoanei Vizate,
daune ale reputatiei)?

Care sunt identitatile si persoanele de contact ale Persoanei Vizate
afectate de Incidentul de Securitate pentru a putea sa le contacteze
daca este cazul?

15.4. Operatorul de date cu caracter personal informeaza in scris Centrul
National pentru Protectia Datelor cu Caracter Personal despre incidentele
de securitate constatate.

15.5. Notificarea Incidentului de Securitate Autoritatii de Supraveghere
trebuie sa contina urmatoarele informatii:

- informatii despre Incidentul de Securitate si o scurta descriere a
Incidentului de Securitate;

- cateqgoriile de Persoane Vizate implicate in Incidentul de Securitate,
numarul aproximativ de Persoane Vizate afectate (domeniul de aplicare al
Datelor cu caracter personal afectate);
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- numele, prenumele si datele de contact al specialistului in domeniul
protectiei datelor sau o trimitere la un alt contact de la care Persoana
Vizata ar putea obtine informatii suplimentare;

- Consecintele cauzate de un incident de securitate sau eventualele
consecinte ale unui incident de securitate;

- Masurile luate sau planificate de Companie pentru a atenua posibilele
consecinte negative ale unui Incident de Securitate si pentru a nu permite
astfel de Incidente de Securitate pe viitor;

- Alte informatii, daca acest lucru este prevazut de legislatia aplicabila in
vigoare in cazul unei notificari speciale, precum si alte informatii
considerate ca fiind necesare de catre Companie.

- Persoana responsabila de inregistrarea Incidentelor de Securitate
evalueaza fiecare notificare primita referitoare la un Incident de Securitate
si, In cazul in care acest incident ar trebui sa fie considerat ca fiind o
incalcare a protectiei Datelor cu caracter personal si poate cauza un risc
ridicat pentru drepturile si libertatile persoanelor fizice, Persoana
Responsabila notifica Persoana Vizata implicata in Incidentul de Securitate
al Incidentului de Securitate.

16. SUPRAVEGHERE VIDEO

16.1. Operatorul foloseste un sistem de supraveghere video in limita
parametrilor admisibili.

16.2. Intimitate: Se subintelege si se accepta ca exista o asteptare legitima a
unui anumit grad de intimitate a salariatilor la locul de munca, dar acest
drept trebuie sa fie echilibrat cu drepturile si interesele legitime ale
Operatorului, in special dreptul de a-si administra eficient activitatea si
dreptul de a se proteja de raspunderea fata de terti pe care membrii
colectivului o pot atrage.

17. MARCAREA DOCUMENTELOR

17.1.Toata informatia care se intentioneaza a fi dezvaluita, si care contine
date cu caracter personal, urmeaza a fi marcata prin includerea
numarului de inregistrare din Registrul de evidenta al operatorilor de
date cu caracter personal conform Anexei 2.
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18. RESPONSABILITATEA PENTRU ASIGURAREA SECURITATII DATELOR
CU CARACTER PERSONAL PRECUM SI A INFORMATIILOR CU
ACCESIBILITATE LIMITATA

18.1. Operatorul de date cu caracter personal, persoana imputernicita de
operator, persoanele terte dupa caz, semnatari a anexei nr. 1, pentru
nerespectarea dispozitiilor Politicii de securitate - poarta raspundere civila
(Codul civil), contraventionala (art. 74'Cod contraventional) si penala (art.
177,178, 180 Cod penal).

19. DISPOZITII FINALE

19.1. Prezenta Politica de securitate se completeaza cu prevederile
legislatiei in vigoare.

19.2. Modificarea si completarea prezentei Politici de Securitate se face in
modul stabilit pentru aprobarea acesteia.

19.3. Continutul Politicii de securitate este revazut si actualizat anual, pentru a
reflecta orice modificari la cerintele de activitatii Operatorului, riscurile IT
sau amenintarile importante fata de Sistemele Informationale.
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Anexa i

la Politica de Securitate

a prelucrarii Datelor cu Caracter

Personal

in cadrul activitatii NEW POST

CATEGORIILE

de date cu caracter personal
Datele cu caracter personal, care direct sau indirect identifica o
persoana fizica, in special prin referire la un numar de identificare (cod
personal), la unul sau mai multe elemente specifice proprii identitatii sale
fizice, fiziologice, psihice, economice, culturale sau sociale, se impart in

1.

doua categorii: obisnuite si speciale.

INTERNATIONAL" SRL

2.Categoria obisnuita o constituie informatia care dezvaluie:

1) numele si prenumele;

2) sexul;

3) data si locul nasterii;

4) cetatenia;

5) IDNP;

6) imaginea;

8) situatia familial3;

9) situatia militara;

10) datele personale ale membrilor de familie;
11) datele din permisul de conducere;

12) datele din certificatul de inmatriculare;
13) situatia economica si financiara;

14) datele privind bunurile detinute;

15) datele bancare;

17) semnatura;

18) datele din actele de stare civila;

19) numarul dosarului de pensie;

20) codul personal de asigurarii sociale (CPAS);
21) codul asigurarii medicale (CPAM);

22) numarul de telefon/fax;
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23) numarul de telefon mobil;

24) adresa (domiciliului/resedintei);

25) adresa e-mail;

27) profesia si/sau locul de muncg;

28) formarea profesionala - diplome - studii;

3. Categorii speciale de date cu caracter personal sint datele care
dezvaluie originea rasiala sau etnica a persoanei, convingerile ei politice,
religioase sau filozofice, apartenenta sociala, datele privind starea de
sanatate sau viata sexuala, precum si cele referitoare la condamnarile
penale, masurile procesuale de constringere sau sanctiunile
contraventionale. Operatorul nu prelucreaza categorii speciale de date
Ccu caracter personal.
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Anexa 2

1.

la Politica de Securitate

a prelucrarii Datelor cu Caracter
Personal

in cadrul activitatii NEW POST
INTERNATIONAL" SRL

Model de marcaj de avertizare:

Atentie! Documentul contine date cu caracter personal, prelucrate in
cadrul sistemului de evidenta nr. ___. Inreqgistrat in Registrul
de evidenta al operatorilor de date cu caracter personal
www.registru.datepersonale.md. Prelucrarea ulterioara a acestor date
poate fi efectuata numai in conditiile prevazute de Legea nr. 133 din
08.07.2011 privind protectia datelor cu caracter personal.

. Model de marcaj supraveghere video:

in temeiul autorizarii Centrului national pentru Protectia Datelor cu
Caracter Personal al Republicii Moldova, New Post International S.R.L.,
supravegheaza zona video:

Adresarea unei plangeri in privinta prelucrarii datelor cu caracter personal
prin intermediul acestui sistem de evidenta in adresa Centrului National
pentru Protectia Datelor cu Caracter Personal al Republicii Moldova, poate
fi realizata doar dupa depunerea in prealabil a unei cereri operatorului de
date cu caracter personal vizat.
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Model: Formular de consimtamant la transmiterea transfrontaliera a datelor
cu caracter personal:

in conformitate cu prevederile Legii 133 din 08.07.2011 privind protectia
datelor cu caracter personal NEW POST INTERNATIONAL MLD SRL cu sediul
in mun. Chisinau, bd. Stefan cel Mare 65, of. 806, numar identificare de stat -
cod fiscal 1014600029674 (,Companie” ,Operator”) colecteaza si prelucreaza
unele date cu caracter personal care se refera la Dvs. Aceste date sunt orice
informatie referitoare la o persoana fizica identificata sau identificabila.

Datele colectate sunt supuse transferului transfrontalier, fiind stocate
pe serverele Operatorului care se afla in Ucraina, fiind procesate de catre New
Post S.RL. inregistrata in conformitate cu legislatia Ucrainei, numar de
inreqgistrare 31316718, al carei sediu juridic se afla pe adresa Ucraina, or. Kiev,
sos. Stolicinoe nr 103, bl 1, et. 9, in calitate de Importator de date. Importatorul
de date proceseaza datele in marimea si conditiile stabilite de Acordul de
transfer a datelor cu caracter personal semnat de catre Operator si
Importatorul de date.

in scopul corespunderii cu legislatia in vigoare si in scopul unei bune
colaborari dintre Companie si subiectul datelor cu caracter personal
(.Subiect”), acesta in baza prezentei isi exprima consimtamantul liber,
neconditionat, expres si constient, si confirma urmatoarele:

1. Prin prezenta, subiectul datelor cu caracter personal este de acord cu
transmiterea transfrontaliera de catre Companie a datelor sale personale,
date care includ toate sau unele din urmatoarele cateqgorii: numele, prenumele
si patronimicul; Sexul Semnatura, Semnatura electronica, numarul personal de
identificare de stat (IDNP); data si locul nasterii; cetatenia, datele din actele de
stare civila codul personal de asigurari medicale (CPAM) telefon mobil, adresa
domiciliu/resedinta telefon/ fax, email profesie, functie formare profesionala -
diplome - studii situatie familiala datele membrilor de familie situatie
economica sau financiara Marimea salariului brut, premii, sporuri, suplimente,
stimulari, date din certificatul de concediu medical. date bancare imagine date
din permisul de conducere sanctiuni disciplinare codul personal de asigurari
sociale (CPAS) codul personal al asigurarii medicale date din certificate de
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inmatriculare locul de munca, altele: certificat de concediu medical, marimea
salariului brut, premii, sporuri, stimulari, suplimente.

2. Subiectul datelor cu caracter personal prin prezenta accepta si consimte
ca datele sale cu caracter personal vor fi transmise transfrontalier de catre
Companie pentru urmatoarele scopuri:

a) Executarea contractelor intre Subiect si Companie;

b) Alte situatii legate de relatia contractuala pe care subiectul datelor o are
sau o va avea cu Compania.

3. Subiectul datelor cu caracter personal consimte siaccepta ca datele sale
cu caracter personal pot fi transferate de catre New Post S.R.L., in conditiile
leqii.

4. Subiectul datelor cu caracter personal prin prezenta consimte siaccepta
precum ca acest consimtamant este valabil pentru o perioada de cinci ani, si
poate fi reinnoit pentru perioade succesive de cinci ani. Consimtamantul
pentru procesarea datelor cu caracter personal poate fi retras in orice
moment inainte de expirarea termenului, printr-o cerere scrisa, datata si
semnata, depusa la sediul Operatorului.

5. Subiectul datelor cu caracter personal confirma cunoasterea
prevederilor Legii cu privire la protectia datelor cu caracter personal (nr. 133
din 08 iulie 2011), recunoscand ca in legatura cu procesarea datelor sale de
catre Companie, are urmatoarele drepturi, cum e stabilit de lege:

. Dreptul la obtinerea informatiilor privind identitatea operatorului sau a
persoanei Tmputernicite de catre operator, scopul prelucrarii datelor
colectate, precum si informatii suplimentare referitoare la destinatarii datelor
cu caracter personal;

. Dreptul de acces la datele sale cu caracter personal;

. Dreptul de interventie asupra datelor cu caracter personal;
. Dreptul de opozitie;

. Dreptul de a nu fi supus unei decizii individuale;

. Accesul la justitie.
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Pentru exercitarea acestor drepturi, subiectul datelor cu caracter personal
este in drept sa depuna o cerere scrisa, datata si semnata, la sediul
Operatorului.

6. Subiectul datelor cu caracter personal in conformitate cu art. 17 al Legqii
privind comertul electronic (nr. 284 din 22 iulie 2004), consimte la procesarea
datelor sale cu caracter personal si isi exprima consimtamantul de a
receptiona informatie comerciala in format electronic.

Consimtamantul

Declar ca am fost informat pe deplin cu privire la procesarea datelor cu
caracter personal de catre Companie si am citit in intregime, sunt de acord si
accept toate clauzele Formularului de consimtamant cu privire la transmiterea
frontaliera a datelor cu caracter personal. Mi-au fost aduse la cunostinta
documentele Companiei privind securitatea datelor cu caracter personal,
inclusiv ordinul Companiei privind protectia datelor cu caracter personal.
Tnteleg ca Compania poate primi, colecta, combina, organiza, utiliza, stoca,
prelucra, transfera si dezvalui date cu caracter personal cu privire la persoana
mea asa cum este prevazut in prezentul Formular de Consimtamant. Declar ca
inteleg si imi exprim acordul cu privire la faptul ca date cu caracter personal
pot fi colectate, prelucrate, utilizate, transferate sau dezvaluite si ca Compania
isirezerva dreptul sa realizeze aceste activitati atunci cand considera necesar,
iar date cu caracter personal pot fi transferate altor entitati atat in interiorul
cat siin afara Repubilicii Moldova, dupa cum este prevazut mai sus in prezentul
Formular de Consimtamant.

Nume:
Data Semnatura
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